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Présentation IFB et du cloud
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Mission : to make available 
core bioinformatics resources 
to the life science research 
community.
✓ To provide support for national 

biology programs
✓ To provide an IT infrastructure 

devoted to management and 
analysis of biological data

• To act as a middleman between the life 
science community and the 
bioinformatics/computer science 
research community

IFB - Institut Français de Bioinformatique

ELIXIR French Node 

• The European distributed infrastructure for 
life-science information

• To optimize the interactions and 
coordination between the national level 
and ELIXIR and other ESFRI infrastructures 
in biomedical and environmental field,

• To promote consistency and 
complementarities between the 
components offered by the ELIXIR French 
node and those of other European nodes

French distributed infrastructure 
for life-science information
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•Mission : to provide core 
bioinformatics resources to the life 
science research community.
✓ To set up a French IT infrastructure 

(cloud) devoted to management and 
analysis of biological data

✓ To provide hardware, data collections and 
bioinformatics tools

✓ To collaborate with international  
infrastructure (ELIXIR)

•Current resources
✓ A national hub : IFB-core  

IT resources hosted at CNRS IDRIS SC 
center

✓ A network of regional centers  
34 bioinformatics platforms - 15,000 cores - 
6 PB

✓ 4 running clouds

➡Create a federation of clouds for life 
sciences

IFB’s e-Infrastructure

C
C

C

C
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•Current IFB’s sites
✓ In IFB’s premises

❖ IFB-core (Gif)
❖ GenOuest (Rennes)

✓ In collaboration
❖ BiLille/Univ.Lille (Lille)
❖ BISTRO/IPHC (Strasbourg)

✓ PoC & plans
❖ URGI (Versailles)
❖ PRABI-LBBE (Lyon)

•=> Towards a federation
✓ common identities and 

authorizations management
✓ interoperability of VMs, 

containers

Clouds of IFB

Essential characteristics 

•On-demand self-service

•Broad network access

•Rapid elasticity

•Resource pooling

•Measured service

C
C C

C
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Hardware Characteristics
SITE Compute

#cores
Storage

#TB
RAM
#GB

Largest
VM Technology Location

IFB-core
2014-16

200
(+160)

50
(+96)

2,000
(+1)

20c 
256GB StratusLab CNRS-

IDRIS, Paris

2016-11 5,000 1,000 40,800 128c 
3TB OpenStack CNRS-IDRIS, 

Paris

2017 10,000 2,000 - - OpenStack CNRS-IDRIS, 
Paris

GenOuest
2014-16

220
(+96)

8
(+20) 685 8c 32GB OpenNebula IRISA,

Rennes



�8IBI-1 - du mardi 18 octobre 2016, IFB-core, Gif-sur-Yvette

Virtualisation

Operating System

Application

} }Virtual machines 
 1 … N

Thanks to Olivier Collin

With some limits…

Physical server

Hardware
CPU RAM Stor. Netw.

Hardware
CPU RAM Stor. Netw.

Hypervisor

Guest OS

App

Virtual HW

Guest OS

App

Virtual HW
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•Description
✓ 3 modules (IBI)
✓ Durée : une journée chaque
✓ Lieu : IFB-core, Gif-sur-Yvette  

(des sessions délocalisées sont également envisageables sur demande)

•Contenu
✓ IBI-1 - Utilisation de base du cloud IFB
✓ IBI-2 - Utilisation avancée du cloud IFB
✓ IBI-3 - Développement de machines virtuelles modèles 

(appliances)

Cursus "Cloud IFB pour les Sciences du Vivant"
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•Public : tout public
•Fréquence : bimestrielle
•Niveau requis

✓ débutant sur le cloud,
✓ utilisateur de services bioinformatiques

•Objectifs
✓ Savoir utiliser le cloud IFB pour des analyses de données biologiques : exécuter ses 

propres machines virtuelles et transférer ses données entre son poste de travail et le 
cloud et récupérer les résultats.

•Contenu:
✓ Présentation du cloud IFB ;
✓ Présentation du tableau de bord ;
✓ Déploiement des machines virtuelles ;
✓ Gestion des données avec des disques virtuels, leur gestion ;
✓ Les différents types de connexion aux VMs (SSH, Web et bureau à distance).
✓ Pratique : utilisation de l’appliance Galaxy et d’un bureau virtuel

•Documents:
✓ Diapos : Présentation du cloud IFB
✓ Fascicule : Utilisation du cloud IFB

IBI-1 - Utilisation de base du cloud IFB
Prochaines sessions

18 octobre 2016
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•Public : Utilisateur du cloud
•Fréquence : trimestrielle
•Niveau requis

✓ Avoir suivi IBI-1 (ou équivalent) et maitriser la ligne de commande
•Objectifs

✓ Savoir déployer une application complexe pour l'analyse intensive de données biologiques 
de grande taille.

✓ Savoir adapter les machines virtuelles disponibles pour répondre à des besoins plus 
complexes.

•Contenu:
✓ Déploiement d'une application bioinformatique complexe comprenant plusieurs machines 

virtuelles
✓ Installation de logiciels à partir d'archives (codes source ou binaires) ou à l'aide de scripts 

(approver)
✓ Utilisation de conteneurs docker pour l'installation de logiciels bioinformatiques
✓ Intégration des ressources de données (génome, annotation ...) grâce à l'appliance BiomaJ 

ou avec d'autres solutions
✓ Gestion des données avec des disques virtuels en NFS

•Documents:
✓ Diapos : présentation des fonctionnalités avancées du cloud IFB
✓ Fascicule : cas pratique des fonctionnalités les plus fréquemment utilisées

IBI-2 - Utilisation avancée du cloud IFB
Prochaines sessions

19 octobre 2016
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•Public : 
✓ Développeurs avec une pratique du cloud IFB

•Fréquence : semestrielle
•Niveau requis

✓ avoir suivi IBI-2 (ou équivalent) et connaitre le système d'exploitation Linux
•Objectifs

✓ Savoir intégrer un logiciel ou un pipeline bioinformatique dans une machine virtuelle pour une 
diffusion et mise à disposition sur le cloud IFB.

•Contenu:
✓ Présentation des bonnes pratiques de création d’appliance.
✓ Présentation des fonctionnalités avancées disponibles dans le cloud IFB : le montage automatique 

des collections de données publiques de référence, la contextualisation d’un portail web, la 
configuration des disques virtuels pour la conservation des paramètres d’un logiciel ou portail …

✓ Présentation des différents modèles d'intégration: archives (codes source ou binaires), scripts 
d'installation automatique (approver, puppet), conteneurs (docker).

✓ Création de conteneurs docker pour le déploiement de logiciels bioinformatiques
✓ Choix et configuration de l'interface pour les utilisateurs (CLI, portail web, bureau virtuel à distance)
✓ Rédaction d'une description pour le référencement dans le cloud IFB

•Documents:
✓ Diapos : Présentation des bonnes pratiques de création d'appliance sur le cloud IFB
✓ Fascicule : Exemples de cas pratique

IBI-3 - Développement de
machines virtuelles modèles (appliances)

Prochaines sessions
fin 2016
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Créer un compte sur le cloud IFB
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• Remplir le 
formulaire
✓ adresse mail 

institutionnelle !

• Envoyer la 
demande implique 
l’acceptation des 
conditions 
générales 
d’utilisation !

Inscription
https://cloud.france-bioinformatique.fr/accounts/register/

https://cloud.france-bioinformatique.fr/accounts/register/
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Connexion au Cloud IFB

•Connectez-
vous au cloud 
IFB
✓ ‘Sign in’

https://cloud.france-bioinformatique.fr/accounts/login/?next=/cloud

https://cloud.france-bioinformatique.fr/accounts/login/?next=/cloud
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Utiliser les Appliances IFB
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Instancier une machine virtuelle

?

!
IFB 
Marketplace

Structures

...

Sequences

Proteomics

Galaxy

Ne valider qu’une 
seule fois 
la création de 
l’instance, la 
fermeture de la 
fenêtre peut 
prendre du temps.
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Choisir les outils

�18Coll. IFB-core/GenOuest

http://rainbio.france-bioinformatique.fr/rainbio/

Appliance liste des outils/moyens installées
Metadata from 

• ELIXIR bio.tools

• cloud marketplace

• docker hub

• …

http://rainbio.france-bioinformatique.fr/rainbio/
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Choisir les outils (2)

arborescences des 
thèmes EDAM
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Choisir les outils (3)

Partie pré-renseignée

Partie à renseigner sur la VM

Partie à renseigner sur le disque

Lancer l’instance, cliquer une seule fois pour éviter les créations multiples. 
Attendre fermeture de la fenêtre et le message de confirmation.
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Caractéristiques d’une VM

•Compléter les 
différents 
paramètres
✓ un nom
✓ nombre de CPUs
✓ taille mémoire
✓ attacher un disque 

virtuel

Appelée aussi ‘Instance’ 
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•Gérer ses VMs
✓ Créer / arrêter / renommer

•Gérer ses disques 
virtuels
✓ Créer / supprimer

•Visualisez les 
paramètres
✓ nom/type/taille
✓ état/charge CPU
✓ disque virtuel attaché

Le tableau de bord du Cloud IFB
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Connexion sur une VM

HTTP

X11SSH

Liens vers des détails sur l’instance
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• Instance Galaxy
• instance RStudio

Pratique
a) instanciez une appliance R statistical computing;
b) accédez à RStudio avec le lien http;
c) connectez-vous comme utilisateur ruser / ruser;
d) dans la console pour tracer un plot : 
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Connexion SSH



�26IBI-1 - du mardi 18 octobre 2016, IFB-core, Gif-sur-Yvette

•Lors de la première connexion
✓ complétez vos paramètres
✓ rubrique ‘Settings’

•! clé SSH:
✓ La créer (cf. doc.)
✓ attention aux retours à la ligne lors du 

copier-coller

•Saisir plusieurs clés:
✓ en les séparants par un “;” et 

un retour à la ligne.

•Validité des clés:
✓ uniquement pour les machines 

créées après. 
✓ Les machines déjà créés ne 

seront plus accessibles si vous 
changez la clé.

Connexion au Cloud IFB
https://cloud.france-bioinformatique.fr/cloud/profile 

Procédure pour créer les clés SSH en annexes

Laisser les valeurs par défaut

https://cloud.france-bioinformatique.fr/cloud/profile
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Connexion au Cloud IFB
https://cloud.france-bioinformatique.fr/cloud/profile 

Procédure pour créer les clés SSH en annexes

ssh -p 22 -A root@192.54.201.XXX

Connexion à une machine virtuelle :

Pour la première connexion, confirmer.

The authenticity of host '192.54.201.123 (192.54.201.123)' can't be established.
RSA key fingerprint is b6:05:ae:53:43:b6:03:1d:bb:87:7d:82:c3:ef:94:01.
Are you sure you want to continue connecting (yes/no)?

En cas de problème ou d’échec de connexion :
- attendre un peu que la machine soit disponible;
- supprimer le fichier /root/.ssh/known_hosts;
- retenter la connexion.

https://cloud.france-bioinformatique.fr/cloud/profile
mailto:root@192.54.201.XXX?subject=
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Connexion au Cloud IFB sous Windows

http://mobaxterm.mobatek.net/ 

Utilisation de logiciel pour la génération de clé SSH :

- installer Putty et logiciel associé
- copier la clé publique en entier;
- sauvegarder la clé privée associée;
- exporter la clé publique au format OpenSSH pour la 

connexion avec X2Go pour utiliser le bureau virtuel;

- installer MobaXterm, avec la version gratuite. Possède plus de 
fonctionnalités dont un client SSH

Procédure pour créer les clés SSH en annexes

http://mobaxterm.mobatek.net/
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Gérer les données 
avec un disque virtuel
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Gérer vos données dans le cloud

�30

Upload 
your data

Get your results

sftp/http

sftp/http

UNIPROT

PDB

EMBL
PROSITE

Genomes

Public 

Data sources

Bioinformatics
Cloud

BLAST,
Clustal,

etc.

PaaS

Workers
VM CNS

Sh
ar

ed
 F

S

launch jobs
sshIaaS

Master & Storage
VM ARIA

Portal

shared(NFS ro)

e.
martin

chb
j. 

doe you

User data

virtual 

disks

cg
…

Identity M
gm

t

CLI (scp, sftp), GUI (Cyberduck, 
Transmit, Filezilla, …)

CLI (scp, sftp), GUI (Cyberduck, 
Transmit, Filezilla, …)
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•Pour stocker ses données 
au cours du temps
✓ taille et nombre variable (quota)
✓ retrouver ses données d’une 

VM à la suivante.
✓ ! pas de sauvegarde !

Les disques durs virtuels
• Sur un vdisk

• l’attacher à une (seule)  VM

• à la création de la VM

• Partager un vdisk
• mode cluster

• VM ‘NFS’
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Echanger les données avec les VMs

Cyberduck 
(Filezilla)

SSH

Galaxy
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Gestion des 
données 
avec FileZilla

arborescence de la  
machine local

arborescence de la  
machine du cloud

Paramètres de connexion

Commandes de transfert fichiers

Commande de connexion à la machine 

Saisir uniquement l’host 
(adresse IP de la machine), 

Filezilla identifie le 
protocole de transfert à 

utiliser (sftp)

Sélectionner fichiers/dossiers, transferts en glissant 
dans le dossier destination
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•transfert des données en ligne de commandes permet 
des déplacements de fichiers/dossiers:
✓ entre votre machine locale et une machine virtuelle et réciproquement;
✓ entre deux machines virtuelles du cloud;
✓ entre une machine virtuelle du cloud et une machine d’un autre serveur.

Gestion des données en ligne de commandes

poste local

scp -P 22 <source/path/file> root@192.54.201.12:/<destination/path/> cas 1

scp -P 22 <source/path/file> root@192.54.201.12:/<destination/path/> 
cas 2 : depuis le poste local, récupération de fichiers vers la VM

scp -P 22 -r root@192.54.201.12:/<source/path/> <destination/path> 
cas 2 : depuis le poste local, envoi d’un dossier depuis la VM

Cloud IFB
2 instances 
lancées

cas 1 VM  
username : root,  
ip : 192.54.201.X

envoie fichier en local vers cloud

Configuration du part-feu

récupère fichier du cloud en local

cas 2
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Pratique

Instance Galaxy, analyse de données  
(exemple dans le fascicule) 

ATTENTION: pour le montage des disques virtuels 
contrairement aux VMs, le disque n’est pas accessible 
dans /root/mydisk mais dans /root/upload_dir qui est lié avec 
le dossier de gestion des données de Galaxy
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Dépôt BioMaj

L’appliance BioData 
permet de partager vos 
données de références. 

L’accès aux banques de 
données publiques de 
référence gérées par 
BioMaj est automatique 
pour toutes les 
appliances.

VM
1

databanks

VM
2

VM
n

…

VM
Bio Data

data
sharing

/ifb/databases

http://biomaj.genouest.org/ 

http://biomaj.genouest.org/
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Monitor your usage
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• Instance Biocompute 
• Gestion des données

Pratique
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Bureau virtuel



Bureau virtuel

- sur votre machine local un client X2Go et un serveur X11 
- sur le cloud une appliance comprenant un serveur NX : 

Biodatacloud IGV, Proteomics, ImageJ, R studio…
�40

De quoi avez-
vous besoin ?

Le bureau virtuel 
apporte une 
interface graphique 
à une machine 
virtuelle



Utilisation de X2Go

�41

Pour les personnes sous Windows
renseigner le plus la clé SSH en indiquant le chemin version la clé 
OpenSSH exporter depuis PuttyGenerator.  Voir en annexes de détails.
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Utilisation X2Go (2)
Nouvelle
session

liste des
sessions

accès aux 
préférences
de la session

Session 
en cours 
exécution

Session fermé, quitter la fenêtre en cliquant sur ‘Cancel’
Il n’y a pas de password à saisir, le connexion se fait en SSH.

lancement
double clic
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•Compte utilisateur par défaut :
✓ un compte root : avec les droits admin;
✓ un bureau de type KDE;

•Compte utilisateur spécifique :
✓ un compte ego, qui n’a pas les droits en écriture dans tous les dossiers;
✓ un bureau de type GNOME.

Utilisation d’une machine Virtuelle

Exemple : bureau virtuelle sous KDE,
connexion en tant que root

accès aux ressources et logiciels installés

Commande de fermeture de session, 
le bureau virtuelle se ferme. Via X2Go elle peut être relancée.

Commande pour fermer la machine virtuelle. 
Dans le cloud IFB, une machine arrêtée n’est plus accessible. 
Cela revient à faire un ‘Shutdown/Kill’ depuis le dashbord.
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• Instance Biodatacloud IGV

Pratique
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Liens
Cloud IFB : https://cloud.france-bioinformatique.fr/accounts/
login  

RAINBIO : http://rainbio.france-bioinformatique.fr/rainbio/ 

BioShaDock :  http://docker-ui.genouest.org/app/#/all/containers 

Documentation :  http://www.france-bioinformatique.fr/fr/core/
doc-du-cloud 

https://cloud.france-bioinformatique.fr/accounts/login
http://rainbio.france-bioinformatique.fr/rainbio/
http://docker-ui.genouest.org/app/#/all/containers
http://www.france-bioinformatique.fr/fr/core/doc-du-cloud
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Annexes



Machine Linux/MacOS 

Connexion avec la commande ssh 
Utilisation à partir d’un terminal 



Dans un terminal, les clés sont enregistrées dans le 
dossier : 
ls -la ~/.ssh 

Générer la clé utilisée pour le cloud 
ssh-keygen -t rsa -b 4096 

Ajouter à l’agent SSH, le chemin vers la clé privée 
générée. Opération obligatoire si vous n’enregistrez 
pas la clé dans le dossier ssh. 
eval "$(ssh-agent -s) 
ssh-add ~/.ssh/id_dsa 

Copier la clé publique pour l’ajouter dans la page 
Settings du Cloud, (attention pas de retour à la ligne). 
pbcopy < ~/.ssh/id_dsa.pub 

Coller la clé publique dans la partie Settings du 
compte du Cloud.

NB: pas gestion de clé openssh pour se connecter avec le bureau virtuel X2Go, comme avec Windows.

Connexion ssh sous Linux/MacOS



Machine Windows 

Connexion avec le logiciel PuTTY 
Installation à partir du lien avec PuTTY Generator 

http://www.putty.org/ 

http://www.putty.org/


�50IBI-1 - du mardi 18 octobre 2016, IFB-core, Gif-sur-Yvette

1

2

3

4

7

Connexion ssh  
avec PuTTY

sous Windows

6

5



7

6

4

3

2

1 Choisir le paramètre "SSH-2 DSA" (en bas de la fenêtre) puis cliquer sur « Generate ». Bouger la 
souris dans le cadre pour générer la clé. 

Copier la clé publique du cadre et la copier dans le cadre ssh-key de la page Settings du cloud. 
Attention : aucun retour à la ligne, la clé doit commencer par ssh.

Sauvegarder la clé privée générée, liée à la clé publique.

Dans le menu Conversion, choisir exporter la clé openssh, elle sera utilisée pour se connecter 
avec X2Go au bureau virtuel, 

PuTTY Generator - clé ssh 

PuTTY - connexion à une machine virtuelle
Dans le menu, à gauche (Connexion/SSH/Auth), configurer la connexion ssh en 
renseignant le chemin vers le fichier de la clé privée.
Dans le menu à gauche (Session), avec les informations sur la machine virtuelle 
données dans le tableau de bord du cloud, renseigner l’adresse IP et le port (22), type 
de connection ssh.  
Cliquer sur Open pour ouvrir un terminal, puis entrer le login.

PuTTY Pageant - clé ssh 

5 Faire un clique droit sur l’icône de pageant dans la zone de notification et cliquer sur « View 
Keys ». Ensuite, cliquer sur « Add Key » et renseigner le chemin vers le fichier de la clé privée.



Connexion avec MobaXterm 
Installer à partir du lien  

http://mobaxterm.mobatek.net/download.html

http://mobaxterm.mobatek.net/download.html


1 3

4

5

2

6



6

5

4

3

2

1 Choisissez le paramètre DSA puis cliquez sur Generate. Bouger le souris dans le cadre 
pour générer la clé. 

Copier la clé publique du cadre et la copier dans le cadre ssh-key de la page Settings 
du cloud. Attention : aucun retour à la ligne, la clé doit commencer par ssh.

Sauvegarder la clé privée générée, correspondant à la clé publique.

Dans le menu Conversion, choisir exporter la clé openssh, elle sera utilisée pour se 
connecter avec X2Go au bureau virtuel, 

Menu Settings - génération key-ssh

Menu Session

Sélectionner le protocole ssh. Dans le fenêtre, renseigner l’adresse IP et le port (22) avec 
les informations sur la machine virtuelle données sur le cloud,. 

Configurer la connexion ssh en renseignant le chemin vers le fichier de la clé privée. 
Cliquer sur Open pour ouvrir un terminal.


