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Préesentation IFB et du cloud
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IFB - Institut Francais de Bioinformatique

French distributed infrastructure
for life-science information

Mission : to make available

core bioinformatics resources

to the life science research
community.

v To provide support for national Ii
biology programs ENAIT
ELIXIR French Node

v To prOVIde an IT infrastructure ® The European distributed infrastructure for
devoted to management and life-science information
analysis of biological data ® To optimize the interactions and

o . : coordination between the national level
To act as a middleman between the Ilfe and ELIXIR and other ESFRI infrastructures

spi.ence COmmunity and the in biomedical and environmental field,
b|0|nformatlcslcomputer sclence ® To promote consistency and
research Community complementarities between the

components offered by the ELIXIR French
2
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IFB’s e-Infrastructure

*Mission : to provide core
bioinformatics resources to the life

science research community.

v To set up a French IT infrastructure
(cloud) devoted to management and
analysis of biological data

v To provide hardware, data collections and
bioinformatics tools

v To collaborate with international
infrastructure (ELIXIR)

« Current resources

v A national hub : IFB-core
IT resources hosted at CNRS IDRIS SC
center

v A network of regional centers
34 bioinformatics platforms - 15,000 cores -
6 PB

Y 4 running clouds
B Create a federation of clouds for life
sciences
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Clouds of IFB
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Essentlél characteristics
® On-demand self-service
® Broad network access
® Rapid elasticity
® Resource pooling

s 1>® Measured service . o016 1Fe-core, Gif-sur-vvette

Current IFB’s sites

In IFB’s premises

» |[FB-core (Gif)

+ @GenQuest (Rennes)
v In collaboration

+ BiLille/Univ.Lille (Lille)

+ BISTRO/IPHC (Strasbourg)
v PoC & plans

* URGI (Versalilles)

+ PRABI-LBBE (Lyon)

=> Towards a federation

Y. common identities and
authorizations management

v interoperability of VMs,
containers

<




Hardware Characteristics

Compute Storage RAM Largest Technology  Location

#cores #1B #GB VM

IFB-core | 200 50 2,000 20c  —~~_  CNRS
2014-16 (+160)  (+96) | (+1) . 256GB  stratuslab IDRIS, Paris

...................................................................................................................................................................................................................................................

128¢c n CNRS-IDRIS

openstack : Paris

..............................................................................................................................................................................................................................................

2017 10,000 2.000 - ; %nooenstackECNRS'/DR/S’

Paris

GenOuest| 220 @ 8
2014-16 (+96) (4+20) 685 §8c32GB§OpenNebula§

IRISA,
Rennes
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Virtual machines

App App

C . Guest OS Guest OS
Application /.
Operating System
] Hypervisor

Hardware

Hardware
RAM Stor.

RAM Stor.

. Physical server
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Cursus "Cloud IFB pour les Sciences du Vivant"

* Description
v 3 modules (IBI)

v Durée : une journée chaque
v Lieu : IFB-core, Gif-sur-Yvette

(des sessions délocalisees sont également envisageables sur demande)

- Contenu
v IBI-1 - Utilisation de base du cloud IFB
v IBI-2 - Utilisation avancée du cloud IFB

v IBI-3 - Développement de machines virtuelles modeles
(appliances)
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IBI-1 - Utilisation de base du cloud IFB

* Public : tout public
‘Fréquence : bimestrielle 18 octobre 2016

*Niveau requis
v débutant sur le cloud,
v utilisateur de services bioinformatiques

- Objectifs
v Savoir utiliser le cloud IFB pour des analyses de données biologiques : exécuter ses

propres machines virtuelles et transférer ses données entre son poste de travail et le
cloud et récupérer les résultats.

-Contenu:

Présentation du cloud IFB ;

Présentation du tableau de bord ;

Déploiement des machines virtuelles ;

Gestion des données avec des disques virtuels, leur gestion ;

Les différents types de connexion aux VMs (SSH, Web et bureau a distance).
Pratique : utilisation de l'appliance Galaxy et d’un bureau virtuel

Documents:
v Diapos : Présentation du cloud IFB
v Fascicule : Utilisation du cloud IFB
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IBI-2 - Utilisation avancée du cloud IFB

- Public : Utilisateur du cloud
° Fréquence : trimestrielle e 19 octobre 2016

*Niveau requis
v Avoir suivi IBI-1 (ou équivalent) et maitriser la ligne de commande

- Objectifs
v Savoir déployer une application complexe pour lI'analyse intensive de données biologiques
de grande taille.
v Savoir adapter les machines virtuelles disponibles pour répondre a des besoins plus
complexes.

-Contenu:
v Déploiement d'une application bioinformatique complexe comprenant plusieurs machines
virtuelles
v Installation de logiciels a partir d'archives (codes source ou binaires) ou a l'aide de scripts
(approver)
v Utilisation de conteneurs docker pour l'installation de logiciels bioinformatiques

v Intégration des ressources de données (génome, annotation ...) grace a l'appliance BiomaJ
ou avec d'autres solutions
v Gestion des données avec des disques virtuels en NFS

*Documents:
v Diapos : présentation des fonctionnalités avancées du cloud IFB
v Fascicule : cas pratique des fonctionnalités les plus fréquemment utilisées

]
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IBI-3 - Développement de
machines virtuelles modeles (appliances)

*Public : Prochaines sessions
v Développeurs avec une pratique du cloud IFB e fin 2016

‘Fréquence : semestrielle

*Niveau requis
v avoir suivi IBI-2 (ou équivalent) et connaitre le systeme d'exploitation Linux

- Objectifs
v Savoir intégrer un logiciel ou un pipeline bioinformatique dans une machine virtuelle pour une
diffusion et mise a disposition sur le cloud IFB.

-Contenu:
v Présentation des bonnes pratiques de création d’appliance.
v Présentation des fonctionnalités avancées disponibles dans le cloud IFB : le montage automatique
des collections de données publiques de référence, la contextualisation d’'un portail web, la
configuration des disques virtuels pour la conservation des parametres d’un logiciel ou portail ...

Présentation des différents modeles d'intégration: archives (codes source ou binaires), scripts
d'installation automatique (approver, puppet), conteneurs (docker).

Création de conteneurs docker pour le déploiement de logiciels bioinformatiques

Choix et configuration de l'interface pour les utilisateurs (CLI, portail web, bureau virtuel a distance)
Rédaction d'une description pour le référencement dans le cloud IFB

Documents:
v Diapos : Présentation des bonnes pratiques de création d'appliance sur le cloud IFB
v Fascicule : Exemples de cas pratique

LA N L«
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Créer un compte sur le cloud IFB
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Inscription

https://cloud.france-bioinformatique.fr/accounts/reqister/

You are signed in as cblanchet | Settings | Instances | Monitor | Help | Sign out

fa Powered by
KU . B. o o
ioinformatics cloud ~ .
_% stratuslab * Remplir le

Hosted at

(o S Eris formulaire

v adresse mail

institutionnelle !

Enter Your Personal Information

Username ? '
el 7 - Envoyer la
Password (agan) 7 | demande implique
Pp— | I’acceptation des
Dndd | conditions
Affiliation ? i i
generales

Read Terms And Conditions Of Use }

, u u u
d’utilisation !
These resources are restricted to the academic community and not subject to
financial fees but based on a fair use by all members. These resources are provided
on an 'AS IS’ basis, without warranty of any kind, either express or implied. In case
these resources have been useful for your work, we kindly ask you to acknowledge
the French Institute of Bioinformatics (CNRS UMS3601) in any publication or
report, and to send us the reference at christophe(point)blanchet(at)france-

bioinformatique fr. n



https://cloud.france-bioinformatique.fr/accounts/register/

Connexion au Cloud IFB

https://cloud.france-biocinformatigue.fr/accounts/login/?next=/cloud

IFB Bioinformatics cloud
< 4+ 6 cloud.france-bioinformatique.fr ' e o

(D B8 ecch by tech™ elixy idb* e~¥ core* bdc~Y cfpY d3 m mapred~™ vizvy r f i g tech~  gbio* privé~ » | &

- - Connectez-
= vous au cloud

r—— IFB
v ‘Signin’

IFB acknowledges funding by the call “infrastructures in Biology and Health”
n the framework of the French “investments for the Future™ initiative

e uZ-r. ~ a |
' % % ——— FB Bicinformatics cloud
4 .' 3 =
3 ! I < # 4+ @ doud.france-d . 0
» /" lllll lnserl (D §if exb IHY tech™ elix™ ore” bdc™ cfpY d3 m mapred™ wiz¥Y r f | g techY f ghio” privé ™ » (&
3 PETY

Powered by

stratuslab

m Shudown 3| [ Go | CetiPs | | Rename New Instance | | New Storage | | Show Instances | | Show Storages m

Showie 1 )
2014-09-04: The IF8 g 010 00f 0 entries Search:

sorwess W @fc 0 fc Name |5 fo Appliance o cpux [o cPu | Mem. | #stoage | Acces | @

No instances available.

2014.08-11: Mise &

Salatbbni o | | | o | | o | o | o0 | | |

. m Show | 25 entres
;fb IBI-1 - du mardi 18 octobre 2016, IFB-core ama e O H

15
'R 1)



https://cloud.france-bioinformatique.fr/accounts/login/?next=/cloud

Utiliser les Appliances IFB




Instancier une machine virtuelle

—{ Choose The Appliance }
Appliance ? | Calaxy :
Filter by 7 | —- TMEMATIC FIELDS ---
' . Galaxy portal s
Proteomics
\

——{ Configure Your Virtual Machines |

Sequences Unique ?
Type ? | c2.large (4 CPU, 8GB RAM) : —{_Choose The Applionce }
Number?/1 - Appliance 7 | Galaxy MODAL &
\ Filter by 7 | —- THEMATIC FIELDS ---
Structures ——{ Configure Your Storoge } Galaxy portal
\ = —{ Configure Your Virtual Machines }

Name ? MODAL tools
Unique ?

Type ? | ¢3.xxlarge (16 CPU, 64CE RAM)
I Number? 1 :
| |

—l Configure Your Storage }
Persistent disk ? | gccs 10

Galaxy g

IFB
Marketplace

A < # 4 @ doud.france-bioinformatique.fr ~
(D] B ecch ibY tech~™ elixy b~y ev core” bdc~r cfp~

Ne valid_er qu,une IFB BioiNFormaTICS CLOUD -  ocn  Sermes 1 H | Sm ot
seule fois Qf . -
la création de o) = D

,I
I'instance, la
m Shutdown = Co Cat 1Py Rename New Instance New Storage Show Instances Show Storages

fermeture de Ia Showing 1 to 2 of 2 entries Search: free (88.00%
~ domonsrated nmmnmmmm
fenétre peut R ——p————

Jour du site wed 969  myPortal @ Galaxy 0% 4 8 0

prendre du temps. - -n—--—m-z--—-

Show | 25 = | entries

2
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cllarge 11715
I | .

20 anadi. s t & ] 1

¢c o

m mapred ¥ wvizY r [ i g tech~ ( ghioY prive~ » +
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Choisir les outils

Sign in

RAINBIo - Registry of bioinformatics cloud appliances

The appliances of the IFB cloud come with preconfigured bioinformatics tools, and both are annotated with terms from the topics dictionnary of the EDAM
ontology. To help you to find the right tools or appliances for your needs, you can browse the list of appliances and tools below and filter it with any terms.

Appliances } Tools

@

Appliance

BIO compute node (3.3)
® >

Bacterial genomics (Insyght)
(1.2)
@ »

Bio Imaging (1.1)

Help

enter filter

Tools

fastqc Bioconductor 2.11
muscle MultAlin 5.4.1
BWA ABySS predator
BLAST+ 2.2.27

TopHat MMSEQ 0.11.2a samtools 0.1.18 R
ClustalOmega Bowtie2 2.0.0-beta7 bowtie Ray
MEME 4.7 HMMER fasta CLUSTALW 2.1 cap3

Web interface BLAST+ 2.2.30 python2.7 HMMER

Gnome Bureau virtuel ImageJ

@ »
Appliance liste des outils/moyens installees
o)
I .' ! ). IBI-1 - du mardi 18 octobre 2016, |IFB-core, Gif-sur-Yvette

Topics

Molecular biology Statistics and probability Bioinformatics Sequence analysis
RNA splicing Mapping Data architecture, analysis and design Mathematics
Sequence comparison Genomics Biology Protein structure analysis

Protein structure prediction Sequence composition, complexity and repeats
Protein folds and structural domains Sequence sites, features and motifs
Sequence assembly

Sequence composition, complexity and repeats
Protein folds and structural domains Sequence sites, features and motifs
Sequence comparison

Data architecture, analysis and design Imaging

Metadata from

ELIXIR bio.tools
cloud marketplace
docker hub

Coll. IFB-core/GenOuest E

~——



http://rainbio.france-bioinformatique.fr/rainbio/

Choisir les outils (2)

Appliances Tools Topics mapping
Tool Appliances Topics

BWA Galaxy RADseq (1.0) Galaxy portal (5.3) EBA2015 Galaxy ChiP-seq (1.1) Bioinformatics Genomics Mapping

®

COURS 128C Galaxy 2016 (v2) (1.0) BIO compute node (3.3) Galaxy portal (5.1.1)

BWA Gene regulation (1.0) (2.0) Gene regulation (1.0) BioDataCloud RNA-seq (1.2) Bioinformatics Genomics Mapping
™

TopHat Galw RADseq (1.0) Galaxy portal (5.3) EBA2015 Galaxy ChiP-seq (1.1) RNA splicing Mapping

® COURS 12

BWA ewa06.2)

Tool detais Associated 1opics. @ Hide node if no descendant selected (debug fen)

Name BWA Bioinformatics (§  Genomics (' Mapping (4

Description BWA is a software package for mapping low-d
vergent sequences against a large reference g Computatcnal oy O Secuence analyss ® Mappiog
enome, such as the human genome. It consist
s of theee algorithms: BWA-backtrack, BWA-S
W and BWA-MEM.
Raw name BWAD062

Raw version 062 ®epc O wiormvancs O @ Birdormates

URI https//blo. tooks/aploolIFB%20ELIXIR-FRB
WA20cioud %20IFB/0.7.1271crmat=json

Other URIs ¢ https//bio. tools/aplicolWFB % 20ELIXIR-FR

/BWA%20ckoud%20IFB/0.7.122format=js0 e O © Gonommics

rovsarces | oo |[ Towes arborescences des
How 1o use: Expand/collapse node by cicking on tham. thémes EDAM

Topic Appliances

Bloinformatics Gene regulation (1.0) (2.0) Gene regulation (1.0) Galaxy RADsaq (1.0) BWA cutadapt fasiqgc ABySS khmer eXpress oases velvet

Galaxy portal (5.3) EBA2015 Galaxy ChiP-seq (1.1)
COURS 2BC Galaxy 2016 (v2) (1.0) BioDataCloud RNA-seq (1.2)
BIO compute node (3.3) Galaxy portal (5.1.1)

Bioclogy BIO compute node (3.3) Ray
Data architecture, analysis Bio imaging (1.1)  BIO compute node (3.3) ImageJ R
and design

2
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|
|

Appliance BIO compute node =
| | |
Choisir les outils (3) " —
Ceneral Bioinformratics compute appiance Bult by CNRS IFE. The following Boisiormmatics 1o0is are ratalled and svalaio hom the command hne: abysa, blasts Boconducion bowte, Bowte. capd,
chatal-omega, chstaing, faatall, gord, hmm, mame, mmseq. multalin, muscie, precator, tay. A, samicols, smpaSt, tophat, tophat?2. T Iog In, wae ssh with your key and e Toot’ accourt. The
SAOMAtCAly MOUNt the Cloud FB-pUDEC Gatabases reposiory. Ths ap0Aance 350 MOUNt your Dersistent Gsk a1 DOt Wme
e :
) 2 ifbH Rainbio | Browse EDAM P— -
= Name DO Competehiode 2915-00) ABySS (¢ Bloconsuonr 211 0 BLAST 2227 0 bowse (0
os ContOS 6.6 308 84 Bowte2 2000eta? (f BWA (Y capd 0 Cuatal Omega (4 CLLE FAN
fasts (5 tasnge (0 HMMER 0 MEMELY O MMSEGOM2a 0 sa1 (%
RAINBIo - Registpy of bioinformatic|— - o @ e @ 16 e 06
The appliances of the IFB cloyud come with preconfigured bioinformati{ | “ e
ontology. To help you to the right tools or appliances for your neeq
Asscciated fopics. yRemove nodes with no [datug K GAlso daplay topics 10 s tooks
- Bondormascs (. Biclogy (4 Data architectums, analyss and design (£ Genomics (4 Mapping 0 Mahematics (2 Molecutar Diciogy (5 Protein folcs and structunal ¢
Appllanoes ;::;:n:::mm"g FANA spicing (7 Sequence aralysis (7 Sequence assendly [F  Sequence compostion, complanty and repests (7 Sequence shes, festures 4
Applia Tools — Ganetcn O nanad o 2 eeeme o ® AnA agncng
BIQLompute node (3.3) fastqc Bioconductor 2.11 TopHat MMSEQ 0.11.2a
e o muscle MultAlin 5.4.1 ClustalOmega Bowtie2 2.0.( Mot gungien O fasm—o O Snytny
BWA ABySS predator MEME 4.7 HMMER fasta CLUS B BIO ORMA OuD
BLASTT 2802 o Mosted at od by
/“'< "Fb “n's sfratuslab
~—
Bacterial genomics (Insyght)  Web interface BLAST+2.2.30 python2.7 HMMER m
(1.2) ——{_Chosse The Applience }
® » . J4 . J4 Appliance ¥ 30 Computeniode (2015 0% o
Partie pre-renseignee Filterby 7 — HEMATG rELs = w
Bio Imaging (1.1) Gnome . B imaais uirhial  Imana | ~——1_ Configure Yeur Virtual MocN::’}
)L Partie a renseigner sur laVM amrO
Numbder » ¢ B '
Create agpliance »
o \ o . '—{ Plug Your Additional Storage }
Partie a renseigner sur le disque Persstent ok » B
>
o]
ancer | tanc uer une seule fois pour éviter les créations multiples.
i1 1511 - du mardi 18 octobre 2016, IF Corg\,t dnstance, <lig P P

ndre f ermeture de la fenétre et le message de confirmation.



Caracteristiques d’une VM

Appelée aussi ‘Instance’

Bioinformatics cloud
Y bitps @ cloud.ifb.idris.fr
echY elixy idbYy evY coreY bdcYy cfpY d3 m mapredY vwvizY r f i g techy f gbiov privée~

IF8 - T;noricl cloud bicinformatique ; Bioinformatics cloud T I. C O m p I éte r I es
Sy
differents

—[ Choose The Appliance } Powe,
:{ Appliance ? | B0 ComputeNode

: r =
Om Filter by ? | --- THEMATIC FIELDS --- $ 3::;: pa ra m et res
-== TOOLS ~~~ A m

T —[ Configure Your Virtual Machines } Jiances | Roor J u n nO m
howing Name ? g::
16 i ima == ¥ nombre de CPUs

¢ Type ? | c2.large (4 CPU, 8GB RAM) : O  ame . 7 "

¢ Number? 1 : ° Sx J tallle memaoilre

1 Create appliance ? & o h d .

1 o ml.xx

c '—{ Configure Your Storage } e J attaC er u n Isq u e

how | &

Persistent disk ? | ———---—-- : Vl rt U e I

OR Volatile disk size ?

]
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Le tableau de bord du Cloud IFB

-Gérer ses VMs Visualisez les
v Créer / arréter / renommer parameétres
-Geérer ses disques v nomitypeftaille

virtuels v état/charge CPU
v Créer / supprimer v disque virtuel attaché

m Snutcown B Go Ge: IPs Rename New Ins:ance New vDis« Show Instances Show vDis<s

Showing 1 to 11 of 11 entries Search:

ROOM FOR ﬂ_-_-__-
VMs - 9462 workflow - Docker (2016-02) 1 2 0 ssh
C2.large  9/12 9704 puppet - Docker (2016-02) b% 1 2 1 ssh
:j‘gj;‘e e O 9819 jupyter - Docker (2016-02) 5% 1 2 0 ssh
Clarge 9/12 110359 docker_1-12_ana3 - Docker (2016-02) 5% 1 2 0 ssh
oty 10502 docker1-11_ana2_gooey - Docker (2016-02) 5% 1 2 0 ssh
clxdarge  2/3 1 10937 d-master - Docker (16.07) 5% 1 2 0 ssh
e e O 11110 nfs_cluster @  NFSserver (2016-02) % 1 2 1 ssh
midarge  1/2 0 11714 jupyter_ibi - Docker (16.07) 5% 1 2 0 ssh
mixdarge 0/1 =
11800 node#1 - Docker (16.07) 14% 1 2 0 ssh
11801 node#2 - Docker (16.07) 12% 1 2 0 ssh
11802 node#3 Docker (16.07) 12% 1 2 0 ssh

Show 25 Bentnes

]
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Connexion sur une VM

Liens vers des détails sur I'instance

Calaxy

SSh 4+ @ frontend.france-bioinformatique.fr
h Y tech™ oefx™Y dBY @Y core™ bidcY cfpY d3 m mapred ™ wiz™ r f | g tech™Y f ghio” prvdY v pimblo™ stra™ W
index of /Iimages/idb

IF8 Bicinformatics cloud ; Calaxy
Ga|axy Analyze Data
History
S ek C P IFB - Galaxy cloud instance e
(v 0 bytes
AR it
. € Your history
- Data’ on the
Welcome to your Galaxy instance hosted on the cloud of the French Institute of Bioinformatics - IFB.
mmum_cmn L'sag(_-
necﬂon Information x Convert Formats
. This appliance is configured with the well-known GALAXY portal. You connect 1o it with a standard web
et Mt browser : simply follow the link A/ on the main cloud interface. It can be use as an usual galaxy portal
Parameters: Upload and you have access to pre-installed standard bicinformatics tools (for new tools, send a request to
host _p::?tz = S; . 220 1.49 MODAL TOOLS christophe blanchet@ france-bioinformatique fr),
identifiant = root MPAgenomics (1) Do not forget to sign in with the pre-defined user : user@cloud.idb fr (password idbuser) to get
VCFtools The vefrools program is your previous history and data.
Command-line connection: :nnnaﬂ:v'mmu of diploid SNP

ssh -A -p 22 root@192.54.201.49
Command-line file transfers:

scp -P 22 ${localfile} root@192.54.201.49:
sftp -oPort=22 root@192.54.201.49

~
IFB
P 090@192.54.201.157
maRacine root@vm0018:~ ssh ®1
- e GNOME

™ B0Ox800

1) Enabled

:moRacine cblanchet$ ssh -A -p 22 root®192.54.201.49

st login: Wed Nov S 17:07:10 2014 from 131.254.253.210

0t@umoels ~]# 1s

iconda-ks.cfg cluster install 1install.log 1instoll.log.syslog myd
Hot@vman18 ~]¥ |




Pratique

a) instanciez une appliance R statistical computing;
b) accédez a RStudio avec le lien http;

C) connectez-vous comme utilisateur ruser / ruser;

d) dans la console pour tracer un plot :

O File Edit Code View Plots Session Build Debug Tools Help ruser | Sign Out
V.~ - i & Project: (None)
Source Environment History
Console Files Plots Packages Help Viewer

Y Zoom & Export~ © “Clear All

seq(0.10. 1)
0 2 4 6 8

Y T T
0.0 0.2 04 0.6 0.8 1.0

” seq(0. 1. 0.1)
> plot(seq(@, 1, 0.1), seq(0, 10, 1))

® g
1 m b



Connexion SSH

2
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Connexion au Cloud IFB

https://cloud.france-bioinformatigue.fr/cloud/profile

IFB BIOINFORMATICS CLOUD
Chs

R ifb

SETTINGS

YOU ARE SIONED IN AS SPERRIN

Lors de la premiéere connexion
v complétez vos paramétres
v rubrique ‘Settings’

Powered by

stratuslab

! clé SSH:

——  Personal Information |
Affiliation 7 8
City 7 Pars

v La créer (cf. doc.)

v attention aux retours a la ligne lors du

— Cloud Preferences |

Pubkey ? ssh-rsa
AMAABIN2zACL yOo2EAAMADAQABAANCAQDVeCMRE Toa
9300wBEpu26vOhyexdEFKKMU4 7gblwtyi3FimggG
NpCqgmll/yPXlojhHhStzxS4nW2rPatlSyPGLVE4
dvrEy3
/oR/KnL2AG+QYRINGSNPUSLZOG I YWGICreDG1
/rEhrxcHOWIAdcUmCc+HEXE4gKY IRQOe £ 2rEmiQ0
/XORpNWIXwmZSs5ez
/IVKTUv+XWhogDSd jr8rlCFFCy
/TysP4FiXILFE1824CP1802350EfucYUOBWEpeZ

copier-coller

- Saisir plusieurs clés:

v en les séparants par un “;” et
un retour a la ligne.

2YNYWWRO 7Hs 3gez3pxmrx
Appliance 7 weeeneee B
/ INStance type 7  woeeeess I
Save changos

IFB acknowledges funding by the call “infrastructures in Biology and Health™
in the framework of the French “Investments for the Future™ initistive

Laisser les valeurs par défaut

- Validité des clés:
v uniguement pour les machines
créées apres.
v Les machines déja créés ne
seront plus accessibles si vous
changez la clé.
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https://cloud.france-bioinformatique.fr/cloud/profile

Connexion au Cloud IFB

https://cloud.france-bioinformatique.fr/cloud/profile

Connexion a une machine virtuelle :

ssh -p 22 -A root@192.54.201 . XXX

The authenticity of host '192.54.201.123 (192.54.201.123)' can't be established.
RSA key fingerprint is b6:05:ae:53:43:b6:03:1d:bb:87:7d:82:c3:ef:94:01.
Are you sure you want to continue connecting (yes/no)!?

Pour la premiere connexion, confirmer.

En cas de probleme ou d’echec de connexion :
- attendre un peu que la machine soit disponible;
- supprimer le fichier /root/.ssh/known__hosts;
- retenter la connexion.

Procédure pour créer les clés SSH en annexes
2
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https://cloud.france-bioinformatique.fr/cloud/profile
mailto:root@192.54.201.XXX?subject=

Connexion au Cloud IFB sous Windows

Utilisation de logiciel pour la generation de cle SSH :

- installer Putty et logiciel associe
- copier la cle publique en entier;
- sauvegarder la clé privee associee;
- exporter la clé publique au format OpenSSH pour la
connexion avec X2Go pour utiliser le bureau virtuel;

- installer MobaXterm, avec la version gratuite. Possede plus de
fonctionnalités dont un client SSH

http:/mobaxterm.mobatek.net/

Procédure pour créer les clés SSH en annexes
o]
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Gerer les donnees
avec un disque virtuel
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Gerer vos données dans le cloud

CLI (scp, sftp), GUI (Cyberduck,
Transmit, Filezilla, ...)

Upload

your data
.y |
UNIPROT : SLAST 305 Iaunchhjobs
' SS
. E%L O] (ill;f" ed Clustal, v
\ % PROSITE. S ro) ot
. O y
\C\Senomes PDB . .
-
— . Master & Storage Workers

VM ARIA VM CNS

N \.‘ \%.
/ martm \ | ?4" \ g . . )
: \z! Bioinformatics
1S Portal Cloud

EX
)

_— \

{, @ chb /

)

gse" sftp/http

Get your

CLI (scp, sftp), GUI (Cyberduck,
i85 1811 du mardi 18 octobre 2016, IFB-core, GRSt Filezilla, ...) E



Les disques durs virtuels

-Pour stocker ses données o Syr un vdisk

au cours du temps ® [attacher a une (seule) VM

v taille et nombre variable (quota) ® 3 lacréation de laVM
v retrouver ses données d’une

VM a la suivante. ® Partager un vdisk

v ! pas de sauvegarde ! ® mode cluster
e VM'NFS
' Delete selected storages + | | Go | | Rename | ' New Instance | | New Storage | | Show Instances | | Show Storages |
Instance Showing 1 to 15 of 15 entries
n_
’ O d9b2dael-3 c22d5daf7b
O dd3 20 Sb79798c-5! 78c14b1282
O dd2 20 2f583b45-¢ 5e544{b8bf
O SG 10 ef2e30e8-d alaS66771
Storage
O trembl-split 100 f3531288-ex 103965ab98
‘ O dnachip 20 53b7e085-c! 7c8736bd3d
O galaxy 100G 100 Oefe5248-6: 3Sccf26b15
“ O lait4 5 aBaa826a-c 64d166aa3
O milk3 5 Oce3018f-5; 178d32fa72
Cpu O milk2 5 f2e5c6c4-7 '4bf48107d
O milk1 5 ef68d2df-5" 36519bd65
] stockage galaxy 10 c16¢2998-b 3a2991bfde

cnll MG 100 747 6he A ART700QKS



les VMs

Using O bytes

Echanger les donnees avec

o

Anakze Data

ssh/scp

Tools _ History < e
Upload File {version 1.1.3)
search tools o Unnamed history
ssh/scp +) ==
O bytes
Cat Dasa Auto-detect :
o Ugload File from your computer Which format? See help below © Your nissory is empry. Click ‘et
Data’ om the left pane 10 stan
o DCSC Maln tablde browses File:

ssh/scp http

Chaise le Nichier  aucun fichier sél

7. Dot to browser imitations, uploading files larger than 208 Is
guaranteed to fail. To upload large Nles, wse the URL method (elow) or
FTP (ff enabled by the s0e administraner)

. lsx I‘jlub‘!mf
o DCSC AIChat table Browser
* BX table browser

« EBLSRA ENA SRA URL/Text:

* Cet Microblal Data

* BoMan Central server

o BloMart Test server

« CBI Rice Mart rice man Mere you may specify a list of URLS {ome per hme) or paste the contents of & G a | aXy
file

nection Information * GrameneMart Central server

* mOJENCODE fly server

Files uploaded via FTP:

Parameters: . . File Size Date

host = 1?12.54;.2201.49 tar=une SampleC.1fastq  2690K8  05/22/2013 12:10:19 MM

port = « Elymine 1851 server
identifiant = root . rever SampleC.2fastq  2690K3  05/22/2013 12:10:19 PM

modINCODL mocMine
e U Sampled.2.fastqg  262.7K8 05/22/2013 12:10:19 ™
- . o Raamine server

ssh -A -p 22 root@192.54.201.49 . e vefutils.pl 15368 05/22/2013 12:10:19 P™
Command-line file transfers: . — SampleA.2fastq  244.2K8  05/22/2013 12:10:19 PM
scp -P 22 s{localfile} root@192.54.201.49: A E——— Sample.1.fastq  262.7K8  05/22/2013 12:10:19 PM

sftp -oPort=22 root@192.54.201.49

run_amalyses.sh 1L3xB 05/22/2013 12:10:19 M >

Cyberduck

I:ll Z||| — idb-cloud.ibcp.fr - SFTP ,
(Filezilla) g | setmin

Obtenir une clé d'activation !

=

Nouvelle connexion Connexion rapide Action Actualiser Se déconnects
SH (@ J[ <« | » || &&/root L a j(Q
) dataset title bash » o " ' : -
idbl:dataset cblanchet$ scp -P 20132 * root@idb-cloud.ibecp.fr:upload_dir/ Nom du fichier 4 Taille  Date de modification
Sompled.l.fastq 100% 244KB 244.2KB/s ©09:00 ¥ anaconda-ks.cfg 2.5 KB 02/03/12 09:09
SampleA.2.fastq 100% 244KB 244.2KB/s 00:00 ¢ .
SompleB.1.fastq 100% 263KB 262.7KB/s  ©09:00 Shaneh 2388 speapRe
SompleB.2.fastq 100% 263KB 262.7KB/s  ©00:00 » & install -- 27/09/12 13:51
éamo}eg.;.«;astq igg; gggﬁg 563-2:22;5 gg:gg install.log 10.5 KB 02/03/12 09:09
ampleC.2.fastqg KB 269. s : r
run_analyses.sh 100% 1321 1.3KB/s ©00:00 » o] mydisk 10B 16/11/12 16:03
vcfutils.pl 190% 15KB 15.3KB/s ©8:00
‘L\dblzdataset cblanchet$ []
B8 &P IBI-1 -du mard 18 octobre 2016, IFB-core, Gif- e
ichier:
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Shutdown Go Get IPs Rename New Instance New vDisk Show Ingtances Show vDisks Show Agplances
Showing 1 to 12 of 12 entries

Gestion des n-—--—m

dOI‘I nées 1 9856 BioDataCloud IGV 1.0
= ] stor -
avec FileZilla locallP  192.54.201.74
StartTime  2016-06-06T15:06:19
Node host012.france-bioinformatique.fr
& - 9930 test - ImageJ 5% 1 2 0 ssh (+)
T 9939 rsat - RSAT-2014-11 0% 1 2 0 ssh 1o (+)

Parametres de connexion host = 192,54.201,126

Commande de connexion a la machine

Commandes de transfert fichi

o000 sftp//root@192.54.201.126 - Fi

4 AL = 4 TN TN
_ﬂﬁ‘»dwﬂﬂ&ﬁAﬂ” ¢ |dentifiant : root Mot de passe : Port - [ Connexion rapide IS
Oomonumm “froct” affiché avec succéds
Sunt:  Usting Grectory Mofotany-diouidetabese s Scloudid i
Saisir uniquement I’hOSt Statut - Contenu du Gossler */itViguxy-lst/database/Mies/user@cioud.idb.fr aliché aves sucobe '
g:: mﬁm/mwmv' .
(adresse IP de la machine),  |ssut:  comon ou dosser - aticns avec sucche
Filezilla identifie le L - s"'“;*m;m [~
N » dev
protocole de transfert a e arborescence de la e arborescence de la
tiliser (Sft ) ¥ rome machine local “ machine du cloud
u > B oot —
’ > B S Prvomess
- :,,m. 2 ssh
v : 2 mydiak
¥ KSOUOfProcessFetcher 501 SAQICYXYSIZPONGAMEVy-ZaGl-w :“’” .
W com.apple aunchd NSISOJTNXL o ““"‘“" die

Sélectionner fichiers/dossiers, transferts en glissant
dans le dossier destination
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Gestion des donnees en lighe de commandes

transfert des données en lighe de commandes permet

des deplacements de fichiers/dossiers:
v entre votre machine locale et une machine virtuelle et réciproquement;
v entre deux machines virtuelles du cloud;
v entre une machine virtuelle du cloud et une machine d’un autre serveur.

cas | scp -P 22 <source/path/file> root@192.54.201.12:/<destination/path/>

cas 2 : depuis le poste local, récupération de fichiers vers laVM
scp —-P 22 <source/path/file> root@192.54.201.12:/<destination/path/>

cas 2 : depuis le poste local, envoi d’'un dossier depuis laVM
scp -P 22 -r root@192.54.201.12:/<source/path/> <destination/path>

Cloud IFB
2 instances
lanceées

cas | VM
4 username : root,
SEE— a0 192.54.201.X

A Configuration du part-feu
cas 2

envoie fichier en local vers cloud
—
@ récupere fichier du cloud en local

poste local

]
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Pratique

Instance Galaxy, analyse de données
(exemple dans le tfascicule)

ATTENTION: pour le montage des disques virtuels
contrairement aux VMs, le disque n'est pas accessible

dans /root/mydisk mais dans /root/upload_dir qui est lié avec
le dossier de gestion des données de Galaxy

2
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Dépot BioMaj

vy

data 2
databanks sharing ...
VM

L'appliance BioData
permet de partager vos
données de références.

L'acces aux banques de
données publiques de
reférence gerées par
BioMaj est automatique
pour toutes les
appliances.

/1fb/databases

http://biomaj.genouest.org/

2
llm ! D IBI-1 - du mardi 18 octobre 2016, IFB-core, Gif-sur-Yvette



http://biomaj.genouest.org/

Monitor your usage

DIOINFORMATICS CLOUD

2 ifb Aris

Powered by

stratuslab

start | hour + user | ifbtuto20 : refresh Smin + | | Monitor

Summary CPU usage
.
—
c
=
o
“
=
[+N
o
! f‘ fun
10:50 11: 00 11:10 11:20 11:30 11:40 -
@ o7l | 972 W 973 974 0 975 | 976 @ 977
VM 971
VM 975 VM 976
lw p lw .
80 80
60 60
o o
40 40
20 20
0 0
10:50 11: 00 11:10 11:20 11:30 11:40 10:50 11: 00 11:10 11:20 11:30 11:40
B cpu B cpu

o]
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Pratique

* Instance Biocompute
» Gestion des donneées




Bureau virtuel

2
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Bureau virtuel

Le bureau virtuel
apporte une
interface graphique
a une machine
virtuelle

De quol avez-
VOuSs besoin ?

- sur votre machine local un client X2Go et un serveur X11
- sur le cloud une appliance comprenant un serveur NX :
Biodatacloud IGV, Proteomics, Imaged, R studio...



Utilisation de X2Go

Parameters: L
host = 192.54.201.84
port = 22—~
identifiant = root

|
Connection Information x

Command-line connection:

ssh -A -p 22 root@192.54.201.84

Command-line file transfers:
scp -P 22 ${localfile} root@192.54.201.84:
sftp -oPort=22 root@192.54.201.84

Pour les personnes sous Windows

ano __Préférences de session - Image)

m Connection  Préférences  Dossiers partagés |

Session name: image) ||

g\ << change icon
\=o.“>

Az

192.54.201.84

o idemtifiant: ego
A .

SSHpor: 22
u«m/osnayrofmmml o
Try auto (ss or default ssh
|| Kerberos 5 (CSSAPI) authentication
Delegation of CSSAP! credentials to the server i
|| Use Proxy server for SSH connection
Session type
v KDE 2| Command:
LXDE
XFCE
MATE
UNITY
Connect to Windows terminal server
xomce

Connect to local desktop
Custom desktop

Single application
Published applications

Défauts

@ Cancel

renseigner le plus la cle SSH en indiquant le chemin version la cle
OpenSSH exporter depuis PuttyGenerator. Voir en annexes de détails.




Utilisation X2Go (2)

NOL!VG”G ;_( 9 I|ste.des
session ' sessions
Session Somer > LRS- 0N etz lancement
en cours Username: oo | v :
, . Creation time: mar juin 21 14:13:02 2016 double clic
exec Utl on - o eours root@192.54.201.45
[KDE ) .
——— acces aux
Enabled -' preférences
de la session
igv_test
20 Eé ) ro0t@192.54.201.74

= j koE

s E on 192.54.201.51 —- — BOOXE00

Identifiant: root

R Session fermé, quitter la fenétre en cliquant sur ‘Cancel’

ok Il N’y a pas de password a saisir, le connexion se fait en SSH.
P oy v " e
o)
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Utilisation d’une machine Virtuelle

- Compte utilisateur par défaut :
v un compte root : avec les droits admin;
v un bureau de type KDE;

- Compte utilisateur spécifique :
Y un compte ego, qui n’a pas les droits en écriture dans tous les dossiers;
v un bureau de type GNOME.

Exemple : bureau virtuelle sous KDE,
connexion en tant que root

[ NN ) N\ X2GO-root-50-1466507508_stDKDE_dp32
root (root) on vm0057.france-bioinformatiqu:

“ Search: || )

Commande de fermeture de session,
le bureau virtuelle se ferme.Via X2Go elle peut étre relancée.

Commande pour fermer la machine virtuelle.
Dans le cloud IFB, une machine arrétée n’est plus accessible.
Cela revient a faire un ‘Shutdown/Kill’ depuis le dashbord.

acces aux ressources et logiciels instalﬂ
. ,
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Pratique

* Instance Biodatacloud IGV




Liens

Cloud IFB : https://cloud.france-bioinformatique.fr/accounts/
login

RAINBIO : http://rainbio.france-bioinformatigue.fr/rainbio/

BioShaDock : http:/docker-ui.genouest.org/app/#/all/containers

Documentation : http://www.france-bioinformatique.fr/fr/core/
doc-du-cloud

]
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https://cloud.france-bioinformatique.fr/accounts/login
http://rainbio.france-bioinformatique.fr/rainbio/
http://docker-ui.genouest.org/app/#/all/containers
http://www.france-bioinformatique.fr/fr/core/doc-du-cloud

Annexes

]
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Machine Linux/MacOS

Connexion avec la commande ssh

Utilisation a partir d'un terminal



Enter file in which to save the key (/root/.ssh/id_dsa):

Connexion ssh sous Linux/MacOS Exter passphrase (eawty for 1o passphrese):

Your identification has been saved in /root/.ssh/id_dsa.

J
root@wm@ls51:~# ssh-keygen -t dsa
. o Generating public/private dsa key pair.

Dans un terminal, les clés sont enregistrées dans le Your public key has been saved in /root/.ssh/id_dsa. pub.
dOSSier : 4b:e1:’s'd;ds?ae?n:bs:ei:eb:f7:s1:e1:df:b2:90:71 root@vwme151

The key's randomart image is:

s -la ~/.ssh e
Générer la clé utilisée pour le cloud R
ssh-keygen -t rsa -b 4096 i °.*o;:;?i

root@w@151:~# s -1la ~/.ssh/
P |total 24

drw===---— 2 root root 4332 ;cb gg 1_1’::2 ,
: S B : Z 7 drwx==---- 11 root root 4 eb 17:01 ..
Ajouter a I'agent SSH, le chemin vers la clé privée kv 1 root root 1483 Feb 22 9:01 authorized_keys
génerée. Opération obligatoire si vous n'enregistrez ~ré-r--r— 1 root root 681 Feb 26 11:12 id_dsa.pub

S e | rgot root 442 Feb B 16:39 known_hosts

pas la clé dans le dossier ssh.
eval "$(ssh-agent -s)
ssh-add ~/.ssh/id_dsa

Lk | Serrmes | _Hosted ot
/-‘< i Bris st

Copier la clé publique pour I'ajouter dans la page —(ersen nfermetion }

Afilation * so

Settings du Cloud, (attention pas de retour a la ligne). Ry e

~—— Cloud Preferences |

pbcopy < ~/.ssh/id_dsa.pub p—

AJAAD IN 24C L y € JZAAMDAQABMACACOV e S Toa
I pc 6 vt yoxdETKIU4 Tgblvwt y 1 )7 dngqG
NpCqemll/y?Xlo hHaSs aadS 4w rPet Ll SyrCLVES

dvzEy)
SeH/ KRl 20+qYRINSenPUst 208 I VG SOt 0G)
/eERracHOVIASCURC *NEXEAQRTLRQOe L 2 e 2ni 00

Coller la clé publique dans la partie Settings du T

>, ]
SIyaPeT i AXICTELa2+CP10c2 )50 LucYUION 02
TYRYWNRO TR dger dpumrx

compte du Cloud. — s —

Instance type # e o

Seve ctarge

NB: pas gestion de clé openssh pour se connecter avec le bureau virtuel X2Go, comme avec Windows.
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Machine Windows

Connexion avec le logiciel PUTTY

Installation a partir du lien avec PuTlTY Generator

http://www.putty.org/


http://www.putty.org/

p ] ey G
¢ . oy
L ifb ®ris . :

=

——{Perseeai nformation }
Affiliation ¥ yo
City 7 Purs ~
IMAAAEBAJ200FS9IRa FuGlalm Sy07sd P 1omEc 9y Y SnelSk 9
——{_Cloud Preferences } ZHIE2mLMANE Fvih X SmadfeFSJd0Pre TR Jutw2G
Pubhay ? [ssh-rea . | a&m + 10 1wGNsq ¥M INp PfireM
,,cjl;_ﬂ,,,,,,,m,,,,,;,m;,;;;;,vg +KyLOVEPROFLFFawWOylamUros Yw B ZIAWENsdALIGHOb By IBBe 26 7SPecS/L v I—www’”m_ e ———
e Key fingemart. ssh-das 2048 0d & ed cb 5742 22 18.23.86.14 6616198107
Rt s dea key-20150823
Appiiance » -
Instance type 7 - o
Save crargen
Parameters:
. host = 192,54.201.126
port = 22
identifiant = root
Connexion ssh e s ot ek o -
Load an existing pavate key fie Command-lifie connection:
avec P u TTY ssh -A -p 22 rodd©192.54.201.126
Save the generated key Save publc key I Save pavate key I
- Command-lirge file transfers:
. scp -P 22 ${localfile froot©192.54.201.126:
SOUS WI N d OWS Parameters . sftp -oPort=22 rgbt®192.54.201.126
Type of key 1o generate .
() SSH-1(RSA) () SSH-2RSA (@) S$H-2 DSA
Number of bt in 3 genarated key: N 2048 @
£ PuTTY Configuration . % | B8 puTTY Configuration X
Category. } .
Pegesst Key Lin % To:ninal ~ Optons controling SSH Sutentcaton A 8 your PuTTY session
eyboard —
Bell [T]Bypass autenticaton entirely (SSH-2 only) & Teminal Specly b des T
Features [7] Display pre-auhentcaton banae (SSH2 only) Keyboard Host Name (or i'address) Port
= Window . Bell 19254 201 4 ||z ]
Appearance Authentcaton methods . Features c jon type
Bebavau 7] Aempt authensicason using Pageant o W"fm I ORaw (O Telnet (O Riogin O Serial
s:" o [C] Attempt T1S or CryptoCard aulo (SSH-1) .
ecdon Behaviour Load, save or delete a stored sesson
Colows (] Asempt "keyboard-imeractves auth (SSH-2) Transiaton g
C av ess0Nns
gy Aubaricatonparsnons * g | |
Proxy =P [7] Allow agent forwarding N = Connaction
Teln [TJAllow azempsed changes ofusemame n SS5H-2 Data RESRESegn Load
I ‘S*;H Private key file for aubenticatoh: Fr’wav ~—=
= alnet
e = Kae C\Users\IFB-CORE \key_puty ppk | Browse. Rlogin
e = SSH
gt
= Cipher
X1 &+ Auh Close window on exit
;:';:‘" ;TV OAways (ONever (@ Only on chean et
1
More bugs v | Tunnels v
About Concel Abou Cancel

JT FRANGAIS
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PuTTY Generator - clé ssh

Choisir le paramétre "SSH-2 DSA" (en bas de la fenétre) puis cliquer sur « Generate ». Bouger la
souris dans |le cadre pour géenérer la clé.

Copier la clé publique du cadre et la copier dans le cadre ssh-key de la page Settings du cloud.
Attention : aucun retour a la ligne, la clé doit commencer par ssh.

Sauvegarder la clé privée généree, liee a la clé publique.

Dans le menu Conversion, choisir exporter la clé openssh, elle sera utilisée pour se connecter
avec X2Go au bureau virtuel,

PuTTY Pageant - clé ssh

PuTTY - connexion a une machine virtuelle

Faire un clique droit sur I'icone de pageant dans la zone de notification et cliquer sur « View
Keys ». Ensuite, cliquer sur « Add Key » et renseigner le chemin vers le fichier de la clé privée.

Dans le menu, a gauche (Connexion/SSH/Auth), configurer la connexion ssh en
renseignant le chemin vers le fichier de la clé privée.

Dans le menu a gauche (Session), avec les informations sur la machine virtuelle
données dans le tableau de bord du cloud, renseigner I'adresse IP et le port (22), type
de connection ssh.

Cliquer sur Open pour ouvrir un terminal, puis entrer le login.
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Connexion avec MobaXterm

Installer a partir du lien

http://mobaxterm.mobatek.net/download.html



http://mobaxterm.mobatek.net/download.html

o i

s ¢
I e KSAIIA kiry e S50 onRecton: | (/s BH-CONE, Desknigs oganash /_% ifb st
Affitiation 7 vo
City 7 purs
'—‘ Cloud Preferences
Pubky ? [sh-rea |
ek mlrm:.;nnnmu‘n:;lm
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Menu Settings - génération key-ssh

Choisissez le parametre DSA puis cliquez sur Generate. Bouger le souris dans le cadre
pour géenérer la clé.

Copier la clé publique du cadre et la copier dans le cadre ssh-key de la page Settings
du cloud. Attention : aucun retour a la ligne, la clé doit commencer par ssh.

Sauvegarder la clé privée genéreée, correspondant a la clé publique.

Dans le menu Conversion, choisir exporter la clé openssh, elle sera utilisée pour se
connecter avec X2Go au bureau virtuel,

Menu Session

Sélectionner le protocole ssh. Dans le fenétre, renseigner I'adresse IP et le port (22) avec
les informations sur la machine virtuelle données sur le cloud,.

Configurer la connexion ssh en renseignant le chemin vers le fichier de la clé privée.
Cliquer sur Open pour ouvrir un terminal.



